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3,86 Millionen Dollar. Das ist der durchschnittliche Kostenfaktor, der ein Data Breach
einem Unternehmen kostet. Eine beunruhigende Zahl, vor allem in Anbetracht der Tatsa-
che, dass ca. 95% aller Data Breaches durch menschliche Fehler verursacht werden.’

5 Gigabyte Datenvolumen. Das ist das durchschnittliche Datenvolumen, das bei einem
US-amerikanischen Halbleiterhersteller tagtaglich an kostenlose MT-Tools Ubertragen
wurde, inklusive sensibler Daten Uber neue Produkte und Patente, M&A Aktivitaten, Per-
sonalangelegenheiten, und vieles mehr.?

2017. In diesem Jahr lernte der norwegische Ol- und Gaskonzern Statoil (mittlerweile
+Equinor”) auf die harte Tour, dass kostenlose MT-Tools ein hohes Risiko darstellen und
hochstsensible Informationen per Google frei auffindbar waren.?

Dieses E-Book wird Ihnen die Mechanismen hinter diesen Risiken aufzeigen, gemeinsam
mit Moglichkeiten, Ihr Unternehmen sowohl durch Prozessgestaltung als auch Tool-Aus-
wahl dagegen abzusichern.
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Datenschutz vs. Datensicherheit

In der deutschen Sprache werden Daten-
schutz und Datensicherheit oft synonym
zueinander verwendet. In der Realitat be-
stehen aber grol3e Unterschiede, die vor
einer Vertiefung des Themas zu berutck-
sichtigen sind.

Datenschutz

umfasst

ist geregelt durch

Ansprechpartner
im Unternehmen

Das Gespenst DSGVO

Vor allem im deutschsprachigen Raum
wird die Datenschutzgrundverordnung
oft als Gespenst gesehen und als Druck-
mittel genutzt, um Prozesse unndtig zu
versteifen und zu verkomplizieren. Hier-
bei ist zu beachten, dass die DSGVO die
Verarbeitung personenbezogener Daten
nicht verbietet, sondern nur den Umgang
mit ihnen regelt.

Die strengsten Regelungen der DSGVO
beziehen sich nicht auf personenbezo-
gene Daten, die fur allgemeine Ge-
schaftstatigkeiten erforderlich sind, son-
dern auf sensible personenbezogene

Daten. Sensible personenbezogene

personenbezogene Daten

DSGVO (innerhalb der EU)

Datenschutzmanager/In,
Datenschutzbeauftragte/r, 0.A.

Daten sind Daten, aus denen ,die rassi-
sche und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauli-
che Uberzeugungen oder die Gewerk-
schaftszugehdrigkeit hervorgehen, [...]
genetischen Daten, biometrischen Daten

Datensicherheit
alle Daten

Normen, wie z.B. die
ISO-27000-Reihe

Chief Information Security Officer,
Head of IT, 0.A.

zur eindeutigen Identifizierung einer na-
tdrlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuel-
len Orientierung einer naturlichen Per-

Sonu4

Leider fuhren Missverstandnisse dieser
Regelung oft dazu, dass sogar normale
Geschaftstatigkeiten erschwert werden,
wie beispielsweise die Sichtbarkeit von
Teilnehmern an einer Online-Konferenz.
Daher ist auch im Fall der Arbeit mit Ma-
chine Translation Vorsicht geboten, die
Datenschutzgrundverordnung genau zu
prufen, um Effizienzsteigerungen und
Kostensenkungen nicht unnotigerweise
zu verhindern.

Tipp aus der Praxis: Wenn in Ihren Ubersetzungen personenbezogene Daten verarbeitet
werden, wahlen Sie Anbieter innerhalb der EU, die der gleichen Gesetzgebung unterliegen,
um den burokratischen Aufwand zu reduzieren.

4 https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Wichtige-Begriffsbestimmu.html
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Kostenlose Machine Translation Tools

Frei zugangliche Machine Translation
Tools sind mittlerweile nicht mehr weg-
zudenken, weder aus dem privaten noch
aus dem beruflichen Alltag. Schnell mal
Google Translate machen lassen, statt
selbst auf Englisch zu schreiben, und in-
nerhalb weniger Sekunden per DeeplL
verstehen, woruber der franzosische Kol-
lege in dieser E-Mail ans Management
schreibt. Es kdnnte doch so einfach sein...
waren da nicht Juristen und E-Book-Auto-
ren, die dringendst davon abraten wur-
den.

Risiken

Um das Ausmald der nachfolgend ange-
fuhrten Risiken zu verstehen, hier eine
wunderschone Zahl:

3 bis 5 Gigabyte

Das ist das durchschnittliche Datenvolu-
men, das bei einem US-amerikanischen
Halbleiterhersteller von Mitarbeitern tag-
lich an frei zugangliche MT-Tools Ubertra-
gen wurde. Die IT-Abteilung des Unter-
nehmens Uberwachte nicht nur das Volu-
men, sondern analysierte auch die In-
halte der Daten. Die bei der Connect
2019 prasentierten Ergebnisse waren
schockierend, denn die Tools wurden
nicht nur fur oberflachliche Kommunika-
tion verwendet, sondern auch fir sen-
sible Produktenwicklungsdaten, Perso-
nalangelegenheiten und vertrauliche
Kundenkommunikation.®

> https://www.rws.com/blog/The-Issue-of-Data-Security-
and-Machine-Translation/
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Dies ist der Punkt, an dem Sie, lieber Le-
ser und liebe Leserin, sich die grol3e
Frage stellen: ,Was passiert in meinem
Unternehmen, und will ich das Uber-
haupt wissen?”.

Bevor es aber zu den Tipps fur die Praxis
kommt, gilt es, die verschiedenen Risiken
zu verstehen.

Risiko 1 - Spionage

In einem Bericht des Australian Strategic
Policy Institute (ASPI) wird aufgezeigt, wie
China staatseigene Unternehmen und
staatseigene Anteile an Unternehmen
dazu nutzt, Daten Uber User aullerhalb
von China zu sammeln. Die Autorin des
ASPI-Berichts verweist insbesondere auf
den Neural-Machine-Translation-Anbie-
ter GTCOM, der wirtschaftlich eng mit der
Zentralen Propagandaabteilung verbun-
den ist.®

Bei der Auswahl eines Machine-Transla-
tion-Anbieters sollte also auch die Eigen-
timerschaft des Unternehmens unter
die Lupe genommen werden, um poten-
zielle Interessenskonflikte frih zu erken-
nen.

Risiko 2 - Data Leak des Anbieters

Im September 2017 wurde der norwegi-
sche Ol- und Gaskonzern Statoil (mittler-
weile ,Equinor”) erschuttert. Per Zufall
entdeckten Mitarbeitende des Unterneh-
mens, dass Uber einfache Google-Suchen
hochsensible Informationen des Unter-

nehmens  auffindbar  waren. Die

5 https://www.aspi.org.au/report/engineering-global-consent-
chinese-communist-partys-data-driven-power-expansion
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Ursache? Zahlreiche Mitarbeiter hatten
das kostenlose Tool Translate.com sorg-
los zur Ubersetzung von unternehmens-
internen Informationen verwendet. Viele
dieser Anfragen wurden von Google in-
dexiert, und schienen dadurch bei einfa-
chen Google-Suchen als Ergebnis auf.
Unter diesen offentlich zuganglichen Tex-
ten befanden sich auch Passworter, Ver-
trage, Namen, Adressen, Kundigungs-
schreiben, Personalreduktionsplane, und
vieles mehr - ein echter Albtraum.’

Die Nutzungsbedingungen von Trans-
late.com sicherten das Unternehmen ab.
In ihnen stand, dass Translate.com nicht
garantierte, dass Ubertragene Informati-
onen nicht 6ffentlich zuganglich gemacht
werden konnten, und dass alle an sie
Ubertragenen Texte zur Weiterentwick-
lung ihrer Dienstleis-

wie durch Deanonymisierung von Brow-
serdaten die gesamte Historie von Ma-
chine-Translation-Abfragen nachvollzo-
gen werden kann. Durch diese Vorge-
hensweise konnten sie unter anderem
sensible Details einer polizeilichen Cyber-
Crime-Ermittlung entschlusseln, weil der
deutsche Kriminalbeamte Google Trans-
late zur Kommunikation mit auslandi-
schen Polizeibehérden verwendet hatte.’

Sobald bei
Google Translate, DeepL oder dhnlichen
frei zuganglichen MT Tools eine Textein-
gabe stattfindet, wird der eingegebene
Text in der URL abgebildet, inklusive der
ausgewahlten Sprachkombination. Die
aufgerufenen URLs sind anschlieBend im
Browserverlauf ersichtlich

tung Verwendet wer- « > C @ translate.google.com/?sl=auto8ti=en8itextk Das%20hier%20ist%20ein%20Test&bp=translate

den. Die groRe Uberra-
schung? Translate.com
wird  weiterhin  von
zahlreichen Usern aktiv
verwendet, obwohl! die
Nutzungsbedingungen
gleichgeblieben sind.?

= Google Ubersetzer

Xa Text B Dokumente

DEUTSCH - ERKANNT DEUTSCH ENGLISCH FR/

Das hier ist ein Test|

Jede Texteingabe in Google Translate wird in der URL abgebildet,

Risiko 3 -
Hackerangriffe

Frei zugangliche Machine-Translation-
Tools machen es Hackern einfacher denn
je zuvor, auf sensible Unternehmensda-
ten zuzugreifen. Bei der Hackerkonfe-
renz DEFCON 2017 wurde von Journalis-
tin Svea Eckert und Data Scientist An-
dreas Dewes eindrucksvoll aufgezeigt,

7 https://slator.com/technology/translate-com-exposes-highly-

sensitive-information-massive-privacy-breach/
8 https://www.translate.com/legal#terms
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wodurch im Browserverlauf jede Texteingabe eindeutig nachvoll-
zlehbar ist. Das gleiche passiert auch bei Deepl und Translate.com.

Wenn Hacker es auf ein Unternehmen
abgesehen haben, kdnnen sie auf diese
Weise sofort Glick haben und Zugangs-
daten erlangen, oder sie erhalten ver-
trauliche Informationen, die ihnen beim
Social Engineering weiterhelfen.

9 https://www.theguardian.com/technology/2017/aug/01/data-
browsing-habits-brokers
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Nutzungsbedingungen

Die grol3e Frage ist - gibt es Unterschiede
in den Anbietern von kostenlosen Ma-
chine Translation Tools? Hier ein Blick in
die Nutzungsbedingungen von drei be-
kannten Anbietern.

Google Translate

Bei jeder Verwendung von Google Trans-
late erteilt der User Google die Lizenz, die
Inhalte des Users ,zu hosten, zu reprodu-
zieren, zu verbreiten, zu kommunizieren
und zu verwenden”. Diese Lizenz dient
aulRerdem dem Zweck der ,Verbesse-

rung der Dienste”."”

Googles Nutzungsbedingungen umfas-
sen alle frei zuganglichen Google Dienste
und beinhalten keine Google-Translate-
spezifischen Klauseln. Sie sind so allge-
mein gehalten, dass in jedem Fall von ei-
ner sorglosen Nutzung des Dienstes im
professionellen Kontext abzuraten ist.

DeeplL - Kostenlos

Die kostenlose Version von DeepL unter-
scheidet sich stark von der bezahlten Ver-
sion ,DeepL Pro“. In der kostenlosen Ver-
sion werden die vom User eingegebenen
Daten und Dokumente flUr einen be-
grenzten Zeitraum verarbeitet, um die
,neuronalen Netze und Ubersetzungsal-
gorithmen zu trainieren und zu verbes-
sern”. Auch vom User vorgenommene
Korrekturen an der Ubersetzung werden
entsprechend weiterverarbeitet und fur
einen begrenzten Zeitraum gespeichert.

Als deutsches Unternehmen nimmt
DeepL Datenschutz ernst: ,Bitte

10 https://policies.google.com/terms?hl=de
" https://www.deepl.com/de/privacy/
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beachten Sie, dass Sie unseren Uberset-
zungsservice nicht fur Texte mit perso-
nenbezogenen Daten jeglicher Art nut-
zen durfen.”

In Hinblick auf Datensicherheit klingt
Deepl auch viel vertrauenserweckender
als Translate.com. Statt zu warnen, dass
Inhalte 6ffentlich gemacht werden kénn-
ten, zeigt DeepL die Wichtigkeit von Da-
tensicherheit:

,Wir bedienen uns im Ubrigen geeigneter
technischer und organisatorischer Si-
cherheitsmalinahmen, um lhre Daten ge-
gen zufallige oder vorsatzliche Manipula-
tionen, teilweisen oder vollstandigen Ver-
lust, Zerstorung oder gegen den unbe-
fugten Zugriff Dritter zu schitzen. Un-
sere SicherheitsmalBnahmen werden
entsprechend der technologischen Ent-

wicklung fortlaufend verbessert.” "’

Microsoft Translate

Durch die weite Verbreitung von Micro-
soft-Office-Produkten stellt sich vielen
Unternehmen die Frage, ob die Verwen-
dung des integrierten automatischen
Ubersetzungstools tiberhaupt sicher ist.

Die gute Nachricht: laut der Nutzungsbe-
dingungen werden Daten des ,Text
Translation Features” in Microsoft-Office-
Produkten nicht permanent gespeichert,
nicht ans Microsoft Datencenter Ubertra-
gen, und sie werden nicht fir die Verbes-
serung von Produkten verwendet. '2

Sehr wohl aber werden in den folgenden
Microsoft-Applikationen Audio- und Text-
daten des Microsoft Translators zum

2 https://www.microsoft.com/en-us/translator/business/not-
race/
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Zweck der Verbesserung der Dienste auf-
gezeichnet und weiterverwendet:

Microsoft Translator Apps
Translator for Bing
Microsoft Edge

Web Translator

Sichere Verwendung von
kostenfreien MT-Tools

Gibt es also Uberhaupt sichere und emp-
fohlene Anwendungsfalle fur kostenlose
Machine Translation Tools?

Ja, gibt es!

Alle Texte, die fur die frei zugangliche
Veroffentlichung im Internet gedacht
sind, kdnnen ohne Bedenken mithilfe
von kostenlosen Machine-Translation-
Tools Ubersetzt werden. In Hinblick auf
das Risiko der Deanonymisierung von
Browser-Daten sollten nur solche Infor-
mationen an kostenlose Tools Ubertra-
gen werden, deren Inhalte keine Ruck-
schlisse auf vertrauliche Informationen
ermdglichen.

Durch strenge Richtlinien, Schulungen
und entsprechende Kontrollen kénnten
unternehmensinterne Mitarbeiter kos-
tenlose Machine Translation Tools also
relativ sicher nutzen.

Und jetzt das Aber. Die Kosten-Nutzen-
Rechnung spricht stark gegen die Nut-
zung von kostenlosen Anbietern maschi-
neller Ubersetzung, und eindeutig fir
eine unternehmensweite Sperrung die-
ser Tools durch die IT-Abteilung.

DeepL beispielsweise bietet die tech-
nisch elegante Option, dass definierte IP-
Adressen auch im Browser automatisch
auf die bezahlte statt auf die kostenlose
Version zugreifen (,IP-Access”).

Tipps zur sicheren Verwendung von kostenlosen MT-Tools

Satze ohne ruckverfolgbare Worter

Einzelne Worter

Texte, die frei zuganglich im Internet
veroffentlicht werden sollen

Anonymisierte / pseudonymisierte
Texte ohne vertrauliche Informationen

© MEINRAD.cc Communication Consulting GmbH 2021

Satze mit ruckverfolgbaren Wértern

Ganze Dokumente

Texte mit vertraulichen Informationen

Texte mit personenbezogenen Daten




Rechtliche und
finanzielle Konsequenzen

DSGVO-VerstoRRe

Sollten personenbezogene Daten oder
gar sensible personen-
bezogene Daten durch
sorglosen Einsatz von
kostenlosen Machine
Translation Tools kom-
promittiert  werden,
leidet nicht nur der Ruf
Ihres Unternehmens, sondern moglich-
erweise auch die Geldborse. Bei beson-
ders schwerwiegenden Verstol3en gegen
die Datenschutzgrundverordnung kon-
nen Geldbul3en von bis zu 20 Mio. Euro
oder von bis zu 4% des weltweit erzielten
Jahresumsatzes des vorangegangenen
Geschaftsjahres verhangt werden, je
nachdem, welcher Betrag hoher ist."

Aktuell (Juni 2021) ist der Autorin dieses
E-Books kein Machine-Translation-rele-
vanter Fall einer DSGVO-Strafe bekannt.
Die im Jahr 2019 verhangte Strafe gegen
British Airways in der Héhe von 204 Mio.
Euro aufgrund eines Hackerangriffs stei-
gert aber auf jeden Fall die Sorge. Die
Hohe des zu zahlenden Buligelds wurde
im Jahr 2020 aufgrund der Corona-Pan-
demie auf 22 Mio. Euro reduziert, ist aber
trotzdem noch die hochste bisher ver-
hangte Strafe.'

Kosten eines Data Breaches

Auch abgesehen vom Risiko einer
DSGVO-Strafe entstehen einem

13 https://www.wko.at/service/wirtschaftsrecht-gewerbe-
recht/EU-Datenschutz-Grundverordnung:-Rechtsdurchsetzung-
und-St.html
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DSGVO-BuRRgeld in der Hohe von

verhdngt wegen eines Hacker-Angriffs

Unternehmen im Fall eines Data
Breaches hohe Kosten.

Bis ein Data Breach identifiziert und ein-
gedammt wird, vergehen im Durch-
schnitt 280 Tage, und der durchschnittli-
che Kostenpunkt eines
Data Breaches betragt
3,86 Mio. US-Dollar."™

204 Mio. EUR Das sind  stolze,

schwer zu verdauende
Zahlen.

Zumindest sind in den durchschnittli-
chen Kosten sowohl direkte als auch indi-
rekte Kosten miteinberechnet. Dies
reicht von der Beauftragung externer Fo-
rensic-Experten, Uber das Outsourcing
von Diensten wie Kundensupport bis hin
zu den Kosten von internen Investigatio-
nen und dem indirekt verursachten fi-
nanziellen Effekt durch Kundenverluste.

280 Tage

vergehen im Durchschnitt, bis ein Data
Breach identifiziert und eingeddmmt ist

3,86 Mio. EUR

kostet ein Data Breach im Durchschnitt

einem Unternehmen

14 https://www.heise.de/news/Datenschutzpanne-British-
Airways-muss-22-Millionen-Euro-zahlen-statt-204-4931253.html
15 https://www.ibm.com/security/digital-assets/cost-data-

breach-report/#/pdf
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Kostenpflichtige Tools

Im Gegensatz zu kostenlosen maschinel-
len Ubersetzungssystemen sind kosten-
pflichtige Tools meist entsprechend ge-
schatzt und sicher in ihrer Verwendung.
Doch gibt es einige unternehmensspezi-
fische Aspekte, die bei der Evaluierung zu
berucksichtigen sind.

Tipps fur die Evaluierung

Die nachfolgend angefuhrten Tipps be-
ziehen sich nicht auf die qualitative Eig-
nung des Anbieters, sondern auf die si-
cherheitsrelevante Absicherung.

Datenschutz

Wenn in lhrem Unter-
nehmen personenbe-
zogene Daten in der
Ubersetzung  verar-
beitet werden, dann

sind die Regelungen
der DSGVO bei der Auswahl eines Anbie-
ters anwendbar. Insbesondere folgende
Punkte sind zu bertcksichtigen:'®

Zulassigkeitsprufung der Verarbei-
tung der personenbezogenen Daten

Zulassigkeitsprufung der Datentiber-
tragung in Drittlander

Nutzungsbedingungen des Anbie-
ters prufen auf Zuldssigkeit der Verar-
beitung personenbezogener Daten

Auftragsverarbeitungsvereinba-
rung mit dem Anbieter abschlie3en

Eine genaue Anleitung zu diesen Aspek-
ten wirde ein eigenes E-Book fullen. Da-
her sei in diesem Fall auf den

16 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680&from=DE#d1€905-89-1

unternehmensinternen Datenschutzbe-
auftragten/Datenschutzmanager verwie-
sen. Diese fur Datenschutz zustandige
Person ist mit Ihren unternehmensspezi-
fischen Besonderheiten und den rechtli-
chen Grundlagen bestens vertraut.

Sie kdnnen diesen burokratischen Auf-
wand umgehen, indem Sie |Ihre Mitar-
beiter fur dieses Thema sensibilisieren

und in der Pseudonymisierung / Ano-

nymisierung schulen, sodass keine
personenbezogenen Daten mehr an
externe Anbieter uUbermittelt wer-
den. CAT-Tools (Ubersetzungstools)
kdnnen Sie darin unterstitzen, mehr
dazu im Kapitel ,,

Datensicherheit

Datensicherheit

Um nichtautorisierten Zugriff auf unter-
nehmensrelevante Informationen jedwe-
der Art zu verhindern, sind die MalRnah-
men zur Gewahrleistung von Datensi-
cherheit zu evaluie-
ren.

Mittlerweile gibt es
mehrere internatio-
nale wie regionale

Standards, nach de-

nen sich Anbieter zertifizieren lassen
konnen. Diese Standards bieten in der
Evaluierung eine wertvolle Hilfestellung
far all jene, die keine mehrjahrige Berufs-
erfahrung und Expertise im Bereich IT-

© MEINRAD.cc Communication Consulting GmbH 2021
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Security aufweisen. Die zwei gangigsten
Standards:

ISO/IEC 27001
(v.a.im europdischen Raum)

SOC2
(v.a. im nordamerikanischen Raum)

Beide Standards sind international aner-
kannt und zeigen, dass das zertifizierte
Unternehmen Datensicherheit ernst
nimmt. Obwohl sie viele Uberschneidun-
gen aufweisen, geht die ISO/IEC 27001
durch die erforderliche Implementierung
eines Information Security Management
Systems Uber die Anforderungen der
SOC 2 hinaus."” Im Zweifelsfall kdonnte
eine ISO/IEC 27001 Zertifizierung also
mehr Sicherheit bieten als eine SOC 2
Zertifizierung.

Rechtsdurchsetzung

Nicht zuletzt empfiehlt

sich eine Evaluierung

der  Wahrscheinlich-

keit auf Rechtsdurch-

setzung im Schadensfall. Sollte der An-
bieter einen Schaden wie z.B. einen Data
Breach verursachen und lhr Unterneh-
men dadurch finanziell belastet werden,
dann wird sicherlich zuerst eine auRerge-
richtliche Einigung gesucht. Sollte diese
aber nicht erzielbar sein, ist die Jurisdik-
tion entscheidend. Nur zu oft scheitert
das blol3 subjektive Recht fur europai-
sche Unternehmen an der geringen
Wahrscheinlichkeit der Rechtsdurchset-
zung in einem Nicht-EU-Land. In den Ver-
einigten Staaten gibt es beispielsweise
eine groBe Zunahme an gescheiterter

7 https://www.itgovernance.eu/blog/en/iso-27001-vs-soc-2-cer-
tification-whats-the-difference
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Rechtsdurchsetzung bei Klagen gegen
chinesische Unternehmen.'®

Um sich also auch fur den schlimmsten
Fall abzusichern, sind Anbieter zu emp-
fehlen, deren Standort die Wahrschein-
lichkeit auf Rechtsdurchsetzung erhoht -
idealerweise innerhalb des gleichen Wirt-
schaftsraums.

Eigentumsrechte

Kurz gesagt - Ihre Inhalte sollten Ihr Ei-
gentum sein und bleiben. Prifen Sie da-
her die Nutzungsbedingungen der Anbie-
ter genau auf die Eigentumsrechte, und
arbeiten Sie nur mit solchen Anbietern
zusammen, die keine Rechte tUber lhre In-
halte erlangen.

Branche

Manche kostenpflichtige Machine-Trans-
lation-Anbieter verbieten explizit die Ver-
wendung ihrer Dienste, auller es wird
schriftlich mit dem Anbieter vereinbart,
.M Zusammenhang mit oder zum Be-
trieb kritischer Infrastrukturen wie

Elektrizitatswerken,
Militar- oder Verteidigungsanlagen,

medizinischen Geraten oder anderen

Geraten,
deren Ausfall oder Beeintrachtigung un-
vorhersehbare wirtschaftliche oder phy-
sische Schaden zur Folge hatte, ein-
schliel3lich, aber nicht beschrankt auf kri-
tische Infrastrukturen im Sinne der Euro-
paischen Richtlinie 2008/114/EG.""?

'8 https://harrisbricken.com/chinalawblog/suing-chinese-compa-
nies-for-product-liability-2/
19 https://www.deepl.com/de/pro-license/
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Beispiel-Evaluierungen

Zum einfacheren Uberblick wurden einige der gangigsten Anbieter von kostenpflichtigen
maschinellen Ubersetzungssystemen evaluiert, und die Ergebnisse Ubersichtlich zusam-
mengefasst (Stand Juni 2021).

Dieser Uberblick soll als Hilfestellung in der Evaluierung dienen, und erhebt keinen An-
spruch auf Vollstandigkeit. Fehlende Informationen wurden entsprechend gekennzeich-
net. Dieser Uberblick umfasst die folgenden Anbieter:

Amazon Translate
Deepl Pro

Google AutoML
Microsoft Translator
ModernMT

Systran Translate Pro

Amazon Translate

Zertifizierungen © 1SO 27001
@ SOC2
@ Und viele mehr

Ausschlusse @ Keine branchenspezifischen Ausschlisse
@ Kein Verbot von personenbezogenen Daten

Eigentimerschaft © Keine Ubertragung der Eigentiimerschaft

Weiterverwendung @ Daten werden zur Weiterentwicklung der Dienste
der Daten verwendet

@ Es besteht eine Opt-Out Option fur diese Klausel

Dateniibertragung @ Datenibertragung in Drittlander nicht ausgeschlossen
in Drittlander

Sonstiges Keine Amazon Translate spezifischen Nutzungsbedingungen
vorhanden. Amazon Translate ist Teil der Amazon Web Ser-
vices.

Links https://aws.amazon.com/service-terms/
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https://aws.amazon.com/de/compliance/programs/
https://aws.amazon.com/service-terms/

Zertifizierungen

Ausschlisse

Eigentimerschaft

Weiterverwendung
der Daten

Datenubertragung
in Drittlander

Sonstiges

Links

Deepl Pro
© 1SO 27001

@ Verarbeitung personenbezogener Daten méglich, wenn Auf-
tragsverarbeitungsvereinbarung abgeschlossen wird

® Verbot von Verwendung des Systems im Zusammenhang
mit oder zum Betrieb kritischer Infrastrukturen

@ Mit schriftlicher Genehmigung seitens DeeplL ist Verwen-
dung des Systems im Zusammenhang mit oder zum Betrieb
kritischer Infrastrukturen méglich

® Keine Ubertragung der Eigentiimerschaft

@ Keine Verwendung der Daten fur Weiterentwicklung der
Dienste

® Firmensitz in Deutschland
©® Rechenzentrum (ebenso ISO 27001 zertifiziert) in Finnland

https://www.deepl.com/de/pro-license/

Zertifizierungen

Ausschlusse
Eigentimerschaft

Weiterverwendung
der Daten

Datenubertragung
in Drittlander

Sonstiges

Links

Google AutoML

© 1SO 27001
® SOC?2
©® Und viele mehr

© Keine Ausschlisse
@ Keine Ubertragung der Eigentiimerschaft

@ ,Derzeit” keine Verwendung der Daten flr Weiterentwick-
lung der Dienste

@ Nur beschrieben in FAQs

@ Aktuell konnen fur Google AutoML nur Rechenzentren in
den USA ausgewahlt werden

Keine Google AutoML spezifischen Nutzungsbedingungen vor-
handen. Google AutoML ist Teil der Google Cloud Platform.

https://cloud.google.com/terms
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https://www.deepl.com/de/pro-license/
https://cloud.google.com/security/compliance?hl=de
https://cloud.google.com/automl/docs/data-usage-faq
https://cloud.google.com/terms

Zertifizierungen

Ausschlusse
Eigentimerschaft

Weiterverwendung
der Daten

Dateniibertragung
in Drittlander

Sonstiges

Links

Microsoft Translator

@ SO 27001
© S0C?2
©® Und viele mehr

© Keine Ausschlisse
© Keine Ubertragung der Eigentiimerschaft

® Keine Weiterverwendung der Daten von den Ubersetzungs-
features in Microsoft Office Produkten, Azure Cognitive Ser-
vices Translator, Speech Service und Microsoft Translator
Speech API

© Daten aus Microsoft Translator Apps, Translator for Bing,
Microsoft Edge und Web Translator werden zur Weiterent-
wicklung der Dienste verwendet

Wird nicht explizit fur Microsoft Translator beschrieben. Hier kli-
cken fur mehr Informationen Uber Microsofts Rechenzentren.

https.//www.microsoft.com/en-us/translator/business/notrace/

Zertifizierungen

Ausschlisse

Eigentimerschaft

Weiterverwendung
der Daten

Datenubertragung
in Drittlander

Sonstiges

Links

ModernMT

@ 1SO 27001 (Zertifikat aber Uber Website nicht abrufbar)

@ Darf nicht verwendet werden fur “any activities where the
use or failure of the APIs could lead to death, personal in-
jury, or environmental damage (such as the operation of nu-
clear facilities, air traffic control, or life support systems).”

® Keine Ubertragung der Eigentiimerschaft

@ Keine Verwendung der Daten fir Weiterentwicklung der
Dienste

® Firmensitz in Italien

Nutzungsbedingungen sind nicht so ausfuhrlich wie
beispielsweise von DeepL

https://www.modernmt.com/privacy/ &

https://www.modernmt.com/terms/
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https://www.microsoft.com/en-us/translator/business/notrace/
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Systran Translate Pro

Zertifizierungen Die Autorin konnte keine Informationen uber Zertifizierungen
finden
Ausschliusse @ Keine Verarbeitung von personenbezogenen Daten

Eigentimerschaft @ Eigentimerschaft wird nicht Gbertragen

Weiterverwendung @ Systran erhalt die Lizenz ,to store, reproduce, transmit, ex-

der Daten cerpt, adapt, modify, translate and publish any Content
which you submit, post or display on or through, the Ser-
vices”

Dateniibertragung @ Firmensitz und Rechenzentrum in Frankreich
in Drittlander

Sonstiges Etwas Unterhaltung fur zwischendurch: Wie gut kann ein MT-An-
bieter sein, der ,Start Your Free Trial” mit ,Starten Sie Ilhren Freie

Verhandlung” Ubersetzt?

PLUS PREMIUM
Fir Personen oder Fiir wachsende Unternehmen Fir Unternehmen mit hohen
Selbststandige und Lokalisierungsteams Ubersetzungsvolumen
€4.99 €13.99 £31.99
/Monat /Nutzer/Monat [Nutzer/Manat
mit Jahresrechnung mit Jahresrechnung mit Jahresrechnung
STARTEN SIE IHREN FREIE STARTEN SIE IHREN FREIE STARTEN SIE IHREN FREIE
VERHANDLUNG! VERHANDLUNG! VERHANDLUNG!
Links https://www.systransoft.com/systran/policies/terms-of-ser-

vice/#pro
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Datensicherheit weitergedacht

Auch wenn in der Ubersetzungsbranche
gerade besonderer Fokus auf die Sicher-
heitsrisiken von maschineller Uberset-
zung gelegt wird, so gibt es doch auch au-
Berhalb von maschineller Ubersetzung
Aspekte, die die Datensicherheit beein-
flussen und erhdhen kénnen.

CAT-Tools

Viele Ubersetzungsprogramme bieten
Hilfestellungen im Hinblick auf Daten-
schutz und Datensicherheit. In Bezug auf
Datenschutz ist memoQ lobenswert
hervorzuheben, die
sogar ein eigenes E- e

Book Uber Best Prac- GDPR Data Protection

How to Remove Personal Data from

Documents and TMs in memoQ

tices im Umgang mit
personenbezogenen
Daten verfasst haben
und kostenlos zur
Verfugung stellen.

Bei der Datensicherheitsevaluierung
helfen auch hier die internationalen Stan-
dards ISO/IEC 27001 und SOC 2. Der Ein-
satz eines CAT-Tools ohne eine solche
Zertifizierung ist angesichts der weiten
Verfugbarkeit von zertifizierten Anbie-
tern einfach nicht vertretbar.

Ubersetzungsdienstleister

Die in diesem E-Book angefuhrten
Punkte zu Datenschutz und Datensicher-
heit betreffen auch Ihre Ubersetzungs-
dienstleister, insbesondere, aber nicht
ausschlielRlich, wenn diese maschinelle
Ubersetzung fir Sie einsetzen. Hier ein
paar Anregungen fUr eine genauere Eva-
luierung:

© MEINRAD.cc Communication Consulting GmbH 2021

Welche Software-Systeme werden zur
Ubersetzungserbringung eingesetzt,
und welche IT-Sicherheitszertifizierun-
gen weisen diese auf?

Wie wird sichergestellt, dass unter-
nehmensinterne wie auch freiberufli-
che Ubersetzer keine kostenlosen
Tools verwenden?

Welche maschinellen Ubersetzungs-

systeme werden eingesetzt, und wie

wurden diese evaluiert?
Im besten Fall halten Sie die fur Sie rele-
vanten Prozesse und Vorgehensweisen
in einer Rahmenvereinbarung fest, wie
beispielsweise ein Verbot der Verwen-
dung kostenloser maschineller Uberset-
zungssysteme.

Eines der grof3ten Risiken aktuell liegt
aber zur groRen Uberraschung nicht un-
bedingt in den Systemen, sondern in der
vertraglich vereinbarten - beziehungs-
weise nicht-vereinbarten - EigentiUmer-
schaft der Translation Memories. Sollten
Sie sich die Eigentumerschaft Uber die
Translation Memories vertraglich nicht
gesichert haben, kann der Ubersetzungs-
dienstleister die fur Sie erstellten Trans-
lation Memories fur andere Zwecke nut-
zen. Und das ist einfacher denn je.

Ubersetzungsdienstleister erhalten per
E-Mail-Anfragen, ob

Who Owns My

sie Translation Me-
mories  verkaufen
mochten. TAUS hat
sogar ein eigenes E-
Book zum Thema Ei-
gentumerschaft

uber Translation



https://www.memoq.com/de/resources/ebooks/gdpr-data-protection-how-to-remove-personal-data-from-documents-and-tms-in-memoq
https://cdn2.hubspot.net/hubfs/2734675/Reports,%20ebooks/WhoOwnsMyLanguageData-WhitePaper-Feb2020-1.pdf?__hstc=191720117.e61e584876d02fdf69251633ce0b4007.1612981113250.1612981113250.1612981113250.1&__hssc=191720117.4.1612981113251&__hsfp=661486095&hsCtaTracking=67e5adc6-b451-4a4f-9db9-2b986bc6f282%7C97b8d8ee-db9e-42cc-89c0-efd37d50d905

MemOrleS erste”t, Und berat Ube rset' @snaatﬁ(stp\ace Sell Data Explore Data  Sellers How It Works Price Index  About

zungsdienstleister, wann sie dazu be-

DATA MARKETPLACE PROCESS

rechtigt sind, diese weiterzuverkau-
The Data Marketplace is easy-to-use, easy-to-explore, easy-to-trade, and easy-
to-trust, with features that add value for data sellers and buyers equally.

fen. Die Anonymisierung der TMs ist
sogar im Service inkludiert.

SELLING ON DATA MARKETPLACE

Die vertragliche Absicherung wird S g

Upload data Clean i Setthe price Publish
Anonymize data

also wichtiger denn je. Fir mehr Tipps

zum Thema Rahmenvertragsgestal-
tung mit Ubersetzungsdienstleistern empfiehlt die Autorin MEINRADs Checkliste fir Rah-
menvertrage mit LSPs, die als kostenloser Download zur Verfugung steht.

AbschlieBende Worte der Autorin

Als  Geschaftsfuhrerin der MEINRAD.cc GmbH und Autorin dieses
' E-Books bedanke ich mich herzlich fiir Ihr Interesse an diesem spannenden
Thema.

Auch wenn der Einsatz maschineller Ubersetzungssysteme immer normaler
wird, so stehen wir in Hinblick auf die rechtlichen Implikationen doch erst noch
. am Anfang. Erst karzlich wurde in Polen ein Prazedenzfall in Hinblick auf den
ungenehmigten Einsatz von Machine Translation entschieden, und wer weil3,
' wie viele noch folgen.

In jedem Fall ist jetzt die Zeit, sich rechtlich abzusichern, und ich hoffe, ich
konnte Sie mit diesem E-Book darin unterstutzen.

Mit herzlichen Griuf3en,
Eva Reiterer, MSc - e.reiterer@meinrad.cc

Wissensdurst noch nicht gestillt?

Auf www.MEINRAD.cc finden Sie regelmaliig neue informative Blogartikel und E-Books, die

Sie per Anmeldung zum Newsletter ,Mein Rat von MEINRAD" alle zwei Monate direkt in Ihr
Postfach geliefert bekommen.
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